
การเลือกใช้งาน SSL Method บน F5 จะเลือกใช้งานอย่างไร  

F5 LTM: SSL Offload, SSL Pass‐Through และ Full SSL Proxy 

 

Content นี Êจะช่วยท่านผูอ้า่นไดเ้ขา้ใจไม่มากก็นอ้ย เพราะฟังกช์ัÉน SSL นีÉเป็นทีÉนิยมใชง้านบน Web Application Server 

เป็นจาํนวนมาก  

แตปั่ญหาทีÉจะพบไดน้อ้ยคือ Web Site ทีÉเรามีการใชง้านอยู่ ไม่สามารถ Turn On ‐ SSL/TLS ขึ Êนมาได ้แตถ่า้หากท่านผูอ้า่น

กาํลงัเจอปัญหาสว่นนอ้ยนีÊแลว้ ผมวา่บทความนีÊมีประโยชนต์อ่การเลือกงานแน่นอน 

 

ปัจจยัสาํคญัของอปุกรณ ์Server Load Balance ในปัจจบุนัคือการ Handle SSL Traffic ก่อนทีÉจะกระจายโหลดไปยงั 

Server ปลายทาง ดงันัÊนการทาํงานของ SSL Configure จงึมีอยู่ 3 รูปแบบในการกาํนดการทาํงานนีÊคือ 

1. SSL Offloading 

2. SSL Passthrough 

3. Full SSL Proxy หรอื SSL Re‐Encryption หรอื SSL Bridging หรอื SSL Terminations (หลายชืÉอมาก แลว้แต่

ใครจะเรยีกชืÉอไหน) 

ก่อนทีÉเราจะทาํความเขา้ใจในการกาํหนดหรอืเลือกใช ้SSL Method อยากใหท้่านผูอ้า่นเขา้ใจการกาํหนด SSL Profile ของ 

F5 กนัก่อน เพราะใน Object Configuration Profile ของ F5 จะประกอบไปดว้ย Virtual Server, Client SSL profile 

และ Server SSL profile 

 

ซึÉง Flow SSL Traffic ทีÉเกิดขึ Êนจะเป็นตามดา้นลา่ง 

Client                      ‐‐‐>                                BIG‐IP VIP                     ‐‐‐‐>                                    Servers 

                 

 

ในการเลือกใช ้SSL Method จงึเป็นตามดา้นลา่ง 

SSL Offloading ‐ ใน SSL Method นี Ê Client จะทาํการสง่ SSL Traffic (Encryption) ดว้ย HTTPS (443) มาทีÉ F5 LTM 

หลงัจากนัÊน F5 LTM จะถอดรหสั (Decryption) SSL Traffic นี Ê ซึÉงในเหตกุารณนี์Ê Administrator จะตอ้งทาํการ Import 

Certificate และ Private Key เขา้ไปบน F5 LTM แลว้ดว้ยนะ 

หลงัจาก F5 LTM ถอดรหสั SSL Traffic จะนาํสง่ไปยงั Server ดว้ย Clear text หรอื HTTP (80) เมืÉอ Server ไดร้บัก็จะ 

HTTP Response กลบัมาทีÉ F5 LTM  



เมืÉอ F5 LTM ไดร้บั HTTP Response จาก Server, F5 LTM จะทาํการ Response/Return ผ่าน Encryption กลบัไปยงั 

Client ดงัรูปดา้นลา่ง   

 

เพิÉมเติม 

เนืÉองจาก F5 LTM สามารถถอดรหสั HTTP Traffic ไดจ้ะทาํใหส้ามารถอา่นเนื ÊอหาอืÉนได ้(Header, txt, cookies, ฯลฯ) 

และสามารถใชต้วัเลือกการทาํ Persistent ไดเ้ช่น Source address, Destination address, Cookies, 
SSL, SIP, Universal, MSRDP 

 

ข ้อดขีองการทาํงานในรูปแบบนีÊ 

1. Server มี Listener แค ่80 หรอื HTTP 

2. Server ไม่ตอ้ง Handle SSL Traffic 

3. Server จะไม่เสีย Resource หรอื Performance ในการทาํ Decryption Traffic ทีÉ Client ส่งออกมาให ้

4. ไดร้บั Performance ทีÉสงู F5 Hardware จะมี Hardware SSL Acceleration ในการประมวลผล SSL Traffic 

แยกออกมาโดยไม่ใชง้าน CPU หลกั 

5. สามารถมองเห็นขอ้มลูทีÉถกูเขา้รหสัมาจาก Client และสามารถตรวจสอบความถกูตอ้งหรอืเป็น injection ดว้ย 

Advance WAF ของ F5 เพืÉอทาํการ Protection ได ้

 

SSL Pass through ‐ ในการทาํงานของ SSL Method นี Ê เป็นการทาํงานโดยการ pass traffic จาก Client ไป Server 

ปลายทาง ซึÉงการทาํงานลกัษณะนีÊจะเป็นการทาํ forwarding SSL Handshake และ connection จะ Direct ตรงไปถึง 

Server โดยไม่ถกู Terminate ระหวา่งทางเลย ดงัรูปดา้นลา่ง 

 
 

ข ้อดขีองการทาํงานในรูปแบบนีÊ 

ขอ้มลูทีÉถกูสง่จาก Client ถึง Server เป็น Encrypted Communicate 



ข ้อเสียของการทาํงานในรูปแบบนีÊ 

1. ในกรณีทีÉตอ้งการทาํ Revoke Certificate ตอ้งทาํบน Real Server ทกุเครืÉอง 

2. Server จะเสีย Resource หรอื Performance ในการทาํ Decryption Traffic ทีÉ Client สง่ออกมาให ้

3. ไม่สามารถมองเห็นขอ้มลูทีÉถกูเขา้รหสัมาจาก Client และไม่สามารถตรวจสอบความถกูตอ้งก่อนสง่ไปยงั Server 

ปลายทางได ้

 

SSL Full‐Proxy – ใน SSL Method นี ÊมีหลายชืÉอทีÉจะคุน้หเูช่น SSL Re‐Encryption, SSL Terminate หรอื SSL Bridging 

ซึÉงการทาํงานใน Method นี ÊคือการทีÉ F5 LTM จะทาํการ Re‐Encryption Traffic ก่อนสง่ไปยงั Server ปลายทาง 

โดยการทาํงานในลกัษณะนีÊ Client จะสง่ Encrypted traffic มาทีÉ F5 LTM ก่อน และ F5 จะทาํการ Decrypted SSL 

Traffic หรอื SSL Terminate ก่อนทีÉจะสง่ไปยงั Resource Pool Member หลงัจากนัÊนจะทาํการ Re‐encrypted อีกครัÊง

และสง่ไปยงั Server ดว้ย Encryption Traffic เมืÉอ Server ไดร้บัก็จะทาํการ Decryption อีกครัÊง ดงัรูปดา้นล่าง 

 

จากรูปจะเห็นไดว้า่ Traffic ระหวา่ง Client ถึง F5 LTM และ F5 LTM ถึง Server จะเป็น Encrypted traffic ทัÊงหมด 

ข ้อดขีองการทาํงานในรูปแบบนีÊ 

1. Communication ระหวา่ง Client ถึง F5 และ F5 ถึง Server จะเป็น Secure ทัÊงหมด 

2. Server จะตอ้งมี Listener HTTPS (443) และมีการ Decryption SS Traffic ซึÉงสามารถปรบัลด Size ของ 

Private Key จาก 2K ลงมา 1K หรอื 512 ก็ได ้

3. Certificate บน Server สามารถเลือกใชง้านเป็น Self Cert หรือ CSA (CA) ได ้

4. F5 LTM สามารถถอดรหสั HTTP Traffic ไดจ้ะทาํใหส้ามารถอ่านเนื ÊอหาอืÉนได ้(Header, txt, cookies, ฯลฯ) และ

สามารถใชต้วัเลือกการทาํ Persistent ไดเ้ช่น Source address, Destination address, Cookies, 
SSL, SIP, Universal, MSRDP 

5. สามารถมองเห็นขอ้มลูทีÉถกูเขา้รหสัมาจาก Client และสามารถตรวจสอบความถกูตอ้งหรอืเป็น injection ดว้ย 

Advance WAF ของ F5 เพืÉอทาํการ Protection ได ้

สาํหรบัเนื ÊอหาในเรืÉองของ SSL Method เพืÉอใหเ้ราสามารถเลือกใชง้าน Encryption Traffic แบบไหนมาใชง้านใหเ้หมาะสม

กบัระบบ หรอื Server ทีÉมีอยู่ 

ท่านผูอ้า่นสามารถอา่นขอ้มลูเพิÉมเติมไดท้ีÉนีÉ https://support.f5.com/csp/article/K65271370 


